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Der DVGW mit seinen rund 14.000 Mitgliedern ist der technisch-wissenschaftliche Verein im Gas- und Wasser-
fach, der seit mehr als 150 Jahren die technischen Standards fur eine sichere und zuverlassige Gas- und
Wasserversorgung setzt, aktiv den Gedanken- und Informationsaustausch in den Bereichen Gas und Wasser
anst6Bt und durch praxisrelevante Hilfestellungen die Weiterentwicklung im Fach motiviert und fordert.

Der DVGW ist wirtschaftlich unabhéangig, politisch neutral und dem Gemeinwohl verpflichtet.

Das DVGW-Regelwerk ist ein zentrales Instrument zur Erflllung des satzungsgeméaBen Zwecks und der Auf-
gaben des DVGW. Auf Basis der gesetzlichen Bestimmungen werden im DVGW-Regelwerk insbesondere
sicherheitstechnische, hygienische, umweltschutzbezogene, gebrauchstauglichkeitsbezogene, verbraucher-
schutzbezogene und organisatorische Anforderungen an die Versorgung und Verwendung von Gas und Wasser
definiert. Mit seinem Regelwerk entspricht der DVGW der Eigenverantwortung, die der Gesetzgeber der Versor-
gungswirtschaft zugewiesen hat — fiir technische Sicherheit, Hygiene, Umwelt- und Verbraucherschutz.

Benutzerhinweis

Mit dem DVGW-Regelwerk sind folgende Grundséatze verbunden:

Das DVGW-Regelwerk ist das Ergebnis ehrenamtlicher Tatigkeit, das nach den hierfir geltenden Grundséatzen
(DVGW-Satzung, Geschéftsordnung GW 100) erarbeitet worden ist. Fiir dieses besteht nach der Rechtspre-
chung eine tatsachliche Vermutung, dass es inhaltlich und fachlich richtig ist.

e Das DVGW-Regelwerk steht jedermann zur Anwendung frei. Eine Pflicht kann sich aus Rechts- oder Verwal-
tungsvorschriften, einem Vertrag oder sonstigem Rechtsgrund ergeben.

e Durch das Anwenden des DVGW-Regelwerkes entzieht sich niemand der Verantwortung flr eigenes Han-
deln. Wer es anwendet, hat fir die richtige Anwendung im konkreten Fall Sorge zu tragen.

e Das DVGW-Regelwerk ist nicht die einzige, sondern eine wichtige Erkenntnisquelle fiir fachgerechte L&-
sungen. Es kann nicht alle mdglichen Sonderfélle erfassen, in denen weitergehende oder einschrankende
MaBnahmen geboten sein kénnen.
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Vorwort

Die Unterstlitzung durch Informations- und Kommunikationstechnik (IKT) mit der wachsenden Abhangig-
keit von Selbiger geht mit Chancen und Risiken einher. Um die Vorteile moderner IKT sicher nutzen zu
kénnen, wird ein angemessener Schutz gegen Bedrohungen auch im Bereich des Netzbetriebs der Strom-
und Gasversorgung auf unterschiedlichen Netzebenen bzw. Druckstufen angestrebt.

Neben dem verabschiedeten Gesetz zur Erhdhung der Sicherheit informationstechnischer Systeme (IT-
Sicherheitsgesetz) gibt es eine Vielzahl an weiteren Regelungen, Normen und Empfehlungen, deren Ziel
es ist, die Informationssicherheit in Energieversorgungsunternehmen zu gewahrleisten.” Mit dem IT-Si-
cherheitsgesetz soll Gefahrdungen der Informationssicherheit besonders schiitzenswerter und sogenann-
ter Kritischer Infrastrukturen (KRITIS) wie z. B. Energie- oder Telekommunikationsnetzen wirksam begeg-
net werden.

Im August 2015 wurde zudem der in § 11 Abs. 1a Energiewirtschaftsgesetz (EnWG) referenzierte IT-Si-
cherheitskatalog der Bundesnetzagentur (BNetzA) verdéffentlicht.

Der vorliegende IT-Sicherheitskatalog enthalt Anforderungen an alle Betreiber von Energienetzen zur Ge-
wahrleistung eines angemessenen Schutzes gegen Bedrohungen fiir Telekommunikations- und elektroni-
sche Datenverarbeitungssysteme, die fiir einen sicheren Netzbetrieb notwendig sind. Parallel dazu werden
Normungsaktivitdten und weitere Empfehlungen erarbeitet bzw. aktualisiert, die zunehmend auch dem
Thema Netzbetrieb und Netztechnik zuzuordnen sind wie z. B. die DIN ISO/IEC 27000 Normungsreihe und
die IEC 62351 Normungsreihe.

Das vorliegende Dokument nimmt eine grundlegende Einordnung der bestehenden Normen und Regel-
werke vor, die fir den (informationstechnisch) sicheren Netzbetrieb notwendig sind. Darauf aufbauend
wurde eine Analyse und ein Ausblick auf den weiteren Handlungsbedarf fir die Ausgestaltung einer siche-
ren Informationstechnik (IT) im Netzbetrieb erarbeitet.

1 In diesem Zusammenhang sei erwéahnt, dass mit Inkrafttreten des Gesetzes zur Digitalisierung der Energiewende im Jahr 2016
die Grundlage fir die flachendeckende Einfiihrung von intelligenten Zahlern und Messsystemen gelegt wurde. In dem Gesetz
werden gleichfalls hohe technische Standards zur Gewahrleistung von Datenschutz und Datensicherheit, bereichsspezifische
Datenschutzregeln fiir die Marktkommunikation sowie Regelungen im Zusammenhang mit dem Einbau von intelligenten Zahlern

zur Ermoglichung von intelligentem Last- und Erzeugungsmanagement vorgegeben.
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Daruber hinaus gibt der FNN-/DVGW-Hinweis weitere Hilfestellungen zur Einfihrung eines Informations-
sicherheits-Managementsystems (ISMS), welches gemaR § 11 Abs. 1a EnWG verbindlich einzufiihren ist.
Der Hinweis richtet sich an Netzbetreiber und Netzserviceunternehmen der Sparten Strom und Gas.

Die vorherige Fassung des FNN-/DVGW-Hinweises (Dezember 2015) wurde aktualisiert und insbesondere
um die Meldepflichten von Informationssicherheits-Vorfallen? im Zuge der Veroéffentlichung des BSI-Ge-
setzes (BSIG) in Verbindung mit der BSI-Kritisverordnung (BSI KritisV) erganzt. Die hier dokumentierten
Grundlagen sind grundsatzlich fir alle Sparten anwendbar.

Fokus dieses Dokuments sind die bestehenden oder absehbar in Kraft tretenden nationalen Normen (inkl.
Vornormen), Gesetze und Richtlinien (Stand Dezember 2016). Dariiber hinaus existieren weitere Regel-
werke, u. a. auf europaischer Ebene (z. B. ENISA), welche nicht Teil der Betrachtungen dieses Dokuments
sind.

Dieses Dokument erscheint mit gleichem Wortlaut als FNN-DVGW-Hinweis ,Informationssicherheit in der
Energieversorgung“ beim Forum Netztechnik/Netzbetrieb im VDE (FNN).

2 EinzuschlieBen sind auch informationstechnische Stérungen, die den sicheren Betrieb beeintrachtigen.
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